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Einleitung

Die deutschen Behdérden kénnen deine elektroni-
schen Gerate beschlagnahmen, auslesen und deine
Kommunikation Gberwachen. Das passiert gar nicht
so selten. Sei vorbereitet wenn der Fall eintritt.

Mit ein paar Tricks kannst du dafir sorgen dass die
ganze Aktion zwar nervig ist, aber erfolglos bleibt.
Denn wer will schon, dass der Staat in persénlichen
Daten rumschnuffelt?

Auf den nachsten Seiten bekommst du einige An-
haltspunkte wie du dich schitzen kannst auch ohne
ein Computernerd zu sein.

Lieber jetzt ein wenig Arbeit investieren und dafir
bleiben spater deine Daten fiir die Cops tabu.

Hausdurchsuchung

Guten Morgen Sonnenschein! Es ist 6 Uhr morgens und
einige unfreundliche Beamt*innen stehen in deiner Woh-
nung und erklaren dir dass sie nun eine Durchsuchung
durchfihren werden. Du bleibst naturlich cool und rufst
dir in Erinnerung wie du dich in so einer Situation verhal-
ten solltest. [1][2] [3]

Deinen Computer fahrst du herunter, wenn du keine Zeit
hast ziehst du einfach den Stecker. Dank der VerschlUs-
selung sind die Daten damit nach wenigen Sekunden
sicher. Aus dem gleichen Grund schaltest du auch dein
Handy aus, wenn du telefonieren musst kannst du es
immernoch wieder anschalten oder das Festnetztelefon
benutzen.

Irgendwann werden sie dann anfangen deinen Kram ein-
zupacken. Du achtest darauf das sie sich an den Durch-
suchungbeschluss halten und bist ansonsten ganz ent-
spannt.
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Nach der Beschlagnahme

Jetzt werden die Cops oder ein*e Sachverstandige*r sich
daran machen deine Daten auszulesen und “gerichts-
sicher” zu machen. Wenn du deinen Kram anstandig
verschlisselt hast werden sie dabei nicht weit kommen.
Andernfalls werden die Daten akribisch durchsucht. Den
dabei verwendeten Forensikprogrammen entgeht kaum
etwas und selbst geléschte Daten kénnen wiederherge-
stellt werden.

Auch gesperrte Handys kdnnen mit der Spezialsoftware
und -hardware ausgelesen werden.

Die Funde werden mit einer Prifsumme versehen und
katalogisiert, so dass sie vor Gericht als Beweis verwen-
det werden kénnen.

Wird das Verfahren irgendwann eingestellt bekommst du
deine beschlagnahmten Sachen zurick. Das kann aber
dauern und es soll auch schon vorgekommen sein dass
Festplatten die nicht entschlisselt werden konnten bei
der Ruckgabe auf einmal leer waren.

- ) o5t = €t = T = 3w 1 = e~ -
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Beweissicherung mit Guidance Software EnCase



Online-Durchsuchung

Eine “Online-Durchsuchung” Iasst sich weniger mit einer
Hausdurchsuchung vergleichen und eher mit einem Lau-
schangriff. Die Behdrden versuchen dabei einen Trojaner
[4] auf dem Zielsystem zu installieren und so Daten und
Kommunikation abzugreifen. Der Rahmen der Spionage
ist dabei nicht ganz klar. So hat zum Beispiel die Firma
DigiTask, der Hersteller des “Staatstrojaners”, Funktio-
nen in die Software eingebaut die die Behorden Uber-
haupt nicht nutzen durften. [5] Auch die Software FinFis-
her der deutschen Firma Gamma Group wurde zeitweise
ohne Rechtsgrundlage vom LKA Berlin lizenziert. [6] Da
durch diese Uberwachungsmethode Verschliisselung
umgangen werden kann ist es wichtig, dass du darauf
achtest das deine Systeme sauber bleiben.

Hinweise dazu findest du im Kapitel “Systemsicherheit”.
Nette Geschichte am Rande: Die Firmen Gamma und
Hacking Team wurden beide von einem Frosch namens
Phineas Phisher gehackt und interne Daten Uber ihre Ge-
schafte ins Netz gestellt. [7] [8]




Kommunikationsuberwachung

Bei der Telekommunikationsiiberwachung, oder kurz TKU
horen die Behérden Kommunikation direkt beim Dienst-
betreiber ab. Das kann zum Beispiel euer Handyanbieter
sein, euer Internet-Provider oder euer E-Mail Service. Es
kénnen viele Daten auch im Nachhinein angefordert wer-
den, zum Beispiel die Websites die du aufgerufen hast,
die Nummern die du angerufen hast, die E-Mails die du
geschrieben hast und die Privatnachrichten die du auf
Facebook verschickt hast. (Vorrausgesetzt der Anbieter
hat diese Daten noch gespeichert.)

Auch hier kannst du dich wieder durch verschiedene Ver-
schlisselungsverfahren schitzen.

Um das Thema Vorratsdatenspeicherung wird aktuell
noch gestritten. Momentan ist diese ausgesetzt, wie sich
das in Zukunft entwickeln wird ist aber noch unklar. Halte
dich am besten gelegentlich etwas auf dem Laufenden.
[91]

Neben solchen Anfragen bei Dritten gibt es auch noch
den sogenannten “GroBen Lauschangriff” also das di-
rekte Abhéren der Wohnung mit Mikrofonen. Dieser wird
aber recht selten angewandt. Anzunehmen sind viel-
leicht 10-15 Falle pro Jahr. Beachte das eine Hausdurch-
suchung fir die Cops eine gute Gelegenheit ist Wanzen
zu deponieren.

Wer ebenfalls gelegentlich mithért sind die Sprachas-
sistenten von Google, Apple und Amazon. Diese Gerate
nehmen kontinuierlich ihre Umgebung auf. (Sonst kénn-
ten sie ja auch gar nicht auf ein “Hey Google” reagie-
ren.) Aufzeichnungen von Sprachbefehlen werden auf
den Servern der Anbieter gespeichert und kénnen theo-
retisch auch von den Behorden angefragt werden.



Mensch sollte es sich auf jeden Fall zweimal Uberlegen
welche Gesprache in der Gegenwart von Alexa oder ei-
nem Handy mit aktivierter Google-Sprachsteuerung ge-
fahrt werden sollten.

Statistik

Wie oft werden eigentlich UberwachungsmaBnahmen
angeordnet? Beispielhaft schauen wir uns hier mal die
Statistiken von 2015 und 2017 an, welche von netzpoli-
tik.org aufbereitet wurden. [10] [11]

Im Jahr 2015 gab es 3332 Festnetz-Uberwachungen,
21906 Mobilfunkiiberwachungen und 7431 Internetuber-
wachungen. Verkehrsdateniberwachungen, also das
Sammeln von Metadaten Uber die Kommunikation wurde
in ganzen 26265 Fallen angeordnet und die Anordnung
in weiteren 899 Fallen verlangert.

Im Jahr 2017 sind diese Zahlen leicht abgesunken, aber
im Vergleich noch immer ausgesprochen hoch.

Telekommunikationsiiberwachung 2017
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Loschen

Wie wir vorhin Erfahren haben kénnen die Cops und
Sachverstandige also geléschte Daten wiederherstellen.
Wie kann das angehen?

Wenn du eine Datei auf deinem Computer I6schst ver-
schwinden die Einsen und Nullen auf der Festplatte nicht
automatisch. Sie werden nur zum Uberschreiben freige-
geben falls der Platz fir was anderes gebraucht wird. Du
kannst die Datei also nicht mehr sehen, aber sie lasst
sich mit etwas Arbeit noch rekonstruieren. (Auch wenn
du den Papierkorb bereits “geleert” hast.)

Die L6sung ist zum Glick ganz einfach. Wenn du die Da-
ten sofort beim Léschen Uberschreibst kommt da keine*r
mehr dran. Es gibt auch Programme die das fur dich ma-
chen. [12][13][59]

Loéschen mit Eraser (Win):

. Eraser installieren (Standardinstallation)

. Rechtsklick auf die Datei

. “Eraser” und Unterpunkt “Erase” auswaéahlen
. Nochmal mit Klick auf “Yes” bestatigen

. Warten bis die Datei verschwunden ist

GhNWN R

Ea Mit Windows Defender aberprifen...
& Eraser Erase

Freigeben fir Secure Move

Vorgéngerversionen wiederherstellen

Wenn dir das bei grofRen Dateien zu lange dauert kannst
du in den Eraser-Einstellungen als Léschmethode auch
“Pseudorandom Data (1 Pass)” auswahlen.



Wenn du mit der Kommandozeile zurecht kommst
kannst du auch ,,SDelete” von Microsoft verwenden. Das
ist wahrscheinlich sogar etwas grindlicher.

Léschen mit SDelete (Win):

1. SDelete installieren

2. In der CMD zum Speicherort navigieren
3. ,sdelete DATEINAME“

4. Warten bis Datei verschwunden ist

Loschen mit shred (Linux):

1. wipe installieren (Paketverwaltung)

2. Im Terminal zum Speicherort navigieren
3. “wipe -f DATEINAME” eingeben

4. Warten bis die Datei verschwunden ist

Eine weitere Option fur die du kein laufendes Betriebs-
system brauchst ist DBAN. [14]

Diese Techniken sind nur fir klassische Festplatten ge-
eignet. Fur SSDs, SD-Karten, USB-Sticks und den inter-
nen Speicher von Handys funktioniert das leider nicht
so gut. Das Uberschreiben schadet dem Gerit und es
kénnen trotzdem noch Daten zuriickbleiben. Wenn du
so einen Speicher hast kannst du dich auf den Seiten
des Hersteller erkundigen ob es fir das Gerat sichere
Loschfunktionen gibt. Fast alle Hersteller stellen daflr
Software zur Verfiigung.

Ein weiteres Risiko ist das sogenannte Journaling. Das ist
eine nutzliche Technik um zu verhindern das Daten ver-
loren gehen, die fast Uberall eingesetzt wird. Allerdings
fihrt sie dazu das Forensiker*innen eventuell Metadaten
wie Dateinamen oder sogar Dateiinhalte aus dem Jour-
nal wiederherstellen kénnen, selbst wenn die eigentli-
chen Daten Uberschrieben wurden.

10



A\ Fallstrick beim Léschen A

Manche Systeme speichern zu Bilddateien kleine
Vorschaubilder ab. Diese bleiben auch nach dem
Loschen der Originaldatei erhalten.

Windows: %suserprofile%s\AppData\Local\Micro-
soft\Windows\Explorer

Linux: ~/.cache/thumbnails/

Du bist mit allen Datentragerarten auf der sicheren Seite
wenn du deine Datentrager von vornherein verschlus-
selst. Denn dann wirde zum Wiederherstellen von Daten
immer noch das Passwort benoétigt werden.

Oder du arbeitest einfach gleich ohne eine Festplatte.
Dazu gibt es Live-Systeme wie Tails. Du kannst dann
alle Festplatten aus deinem Gerat ausbauen und das
Betriebssystem von einem USB-Stick starten. Nach dem
herunterfahren sind alle Daten verschwunden. Mehr
dazu findest du im Abschnitt ,Whonix und Tails".

Als letzte Option bleibt immer den Datentrager physisch
zu zerstoren. Sei dabei ruhig grindlich und trage eine
Staubschutzmaske um keinen Glas- oder Metallstaub
einzuatmen, das ist wirklich sehr ungesund.

Verschliisseln

So schitzt du also die Daten die du eh nicht mehr haben
willst. Aber was ist mit denen die du noch brauchst?
Diese solltest du verschlisseln. Wenn du das richtig
machst haben die Behdérden kaum eine Chance an die
Daten heranzukommen.

11



Grundsatzliches

Ein Versteck ersetzt keine Verschlisselung. Irgendwo
tief in einem Ordner abgelegte Dateien werden die Be-
horden mit hoher Sicherheit finden. Gleiches gilt fur in
der Wohnung versteckte Datentrager. Effektiv schiitzen
kannst du dich nur indem du deine Daten verschlisselst.
Wenn sie Datentrager mitnehmen ist das egal, da sie
dich nicht zwingen kdnnen das Passwort herauszugeben.
In den gleich folgenden Anleitungen wirst du dir an ei-
nigen Stellen ein Passwort ausdenken mussen. Bitte be-
achte hierfir auch den Abschnitt “Passwort”. Ein gutes
Passwort ist fUr die Sicherheit deiner Daten essentiell.
Wenn du Backups von deinen Daten anlegst denk daran
auch diese zu verschlisseln. Bevor du versuchst deine
Gerate zu verschlUsseln lege auch eine Sicherung an,
falls mal was schiefgeht.

Und noch was: Am sichersten sind die Daten die du gar
nicht erst speicherst. Halte dich besonders bei heiklen
Informationen an das Konzept der Datensparsamkeit.
Wenn du unbedingt Papiere aufbewahren musst tue dies
in einem Umschlag der mit “Fiir meinen Anwalt” o.A. be-
schriftet ist.

Computer

Fir deinen Computer hast du zwei grundlegende Optio-
nen. Du kannst das gesamte System verschlisseln, oder
einen verschlisselten Container anlegen in dem du du
vertrauliche Dateien ablegst.

Systemverschlisselung mit VeraCrypt (Win) [15][16] :
1. VeraCrypt installieren und starten

2. “Create Volume” klicken

3. “Encrypt the system partition” anwahlen und “Next”
klicken

4. “Normal” anwéahlen, “Next”

5. “Encrypt the whole drive”

12



6. Single- oder Multiboot auswahlen. Wenn du nicht
weilst worum es geht wahl einfach ersteres

7. Algorithmen auswahlen (AES und SHA-256 sind in
Ordnung)

8. Passwort eingeben (siehe dazu Kapitel ,,Passwort”)

9. Die Maus mdglichst zuféallig durch das Fenster bewe-
gen bis der grine Balken voll ist, dann “Next”

10. “Next”

11. Entsprechend der Anweisungen eine Rescue Disk er-
stellen. Wenn du kein CD-Laufwerk hast kannst du auch
einen USB-Stick verwenden. Mit der CD bzw. dem USB-
Stick kannst du das System nicht wiederherstellen wenn
du dein Passwort vergessen hast. Sie dienen nur dazu
das System zu retten falls Dateien beschadigt wurden
die VeraCrypt zum entschllisseln bendtigt. Du solltest
den Datentrager also gut aufbewahren, wenn die Cops
ihn kriegen sind deine Daten aber trotzdem noch sicher.

% VeraCrypt Volume Creation Wizard - x

Collecting Random Data

Current poal content (partial)
T s S A L N I VAV
F e s i o PR R S
e e O L AT L
T LA T IR e A A SR
R Y AP L N TR S L I L
A R TR T T
i e e I
B T T e £ MY S R

[ isplay pool content

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
dick Next to continue.

VeraCrypt

Randomness Collected From Mouse Movements

el pee Cancel

VeraCrypt bendtigt Zufallsdaten zum verschlisseln.

13



12. “1-Pass” Wipemode auswahlen (Das kennen wir
schon vom Léschen)

13. “Test” klicken. Der Rechner wird nun neustarten und
du kannst dich das erste mal mit deinem Passwort an-
melden. Wenn ein “PIM” verlangt wird driicke einfach
Enter. Wenn alles funktioniert hat kann es weitergehen.

14. VeraCrypt sollte sich automatisch gestartet haben.
Auf den Button “Encrypt” klicken

15. Notfallanweisungen lesen, ggf. drucken und mit “Ok”
bestétigen

16. Abwarten bis alles verschliisselt ist

Bei groBeren Windows-Updates wird es Probleme geben
wenn die Festplatte komplett verschltsselt ist. Das Up-
date schlagt dann fehl und muss zuruckgerollt werden.
Wenn du Pech hast kann dadurch sogar deine verschlis-
selte Partition beschadigt werden oder der Rechner kann
nicht mehr starten. Seit Version 1.23 von VeraCrypt gibt
es eine Technik mit der du trotzdem ein solches Update
durchfihren kannst. Versuche auf keinen Fall gro3ere
Updates ohne diese MaBhahmen einzuspielen.

Windows Upgrade eines verschlisselten Systems [17]:
1. Erstelle ein Installationsmedium mit dem Media Crea-
tion Tool von Microsoft

2. Offne eine Kommandozeile (Einfach im Startmendi
“cmd” eingeben und mit Rechtsklick als Administra-
tor*in ausfiihren)

3. Navigiere in das Verzeichnis mit der setup.exe das du
in Schritt 1 erstellt hast

4. Fihre den Befehl

.\setup.exe /ReflectDrivers “C:\Program Files\Ver-
aCrypt” /PostOOBE C:\ProgramData\VeraCrypt\SetupCom-
plete.cmd

aus. (Alles in einer Zeile)

5. Folge den Anweisungen auf dem Bildschirm
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Sollte dir das wirklich viel viel zu kompliziert sein kannst
du auch schauen ob deine Windows Version “Bitlocker”
mit dabei hat. Das ist das Verschlisselungs-Programm
von Microsoft. Es ist einfacher zu bedienen, allerdings ist
es sehr wahrscheinlich das dort Hintertlren eingebaut
wurden. Allgemein kann VeraCrypt da deutlich mehr Ver-
trauen entgegen gebracht werden, aber bevor du statt-
dessen gar keine VerschlUsselung benutzt verwende lie-
ber Bitlocker.

Das war die Systemverschlisselung. Alternativ kannst
du auch einen Container erstellen und deine Daten da-
rin ablegen anstatt das ganze System zu verschlisseln.
Dann musst du natdrlich darauf achten keinerlei kriti-
sche Daten auflerhalb des Containers zu belassen, was
nicht immer ganz einfach ist.

Container mit VeraCrypt (Win, Linux) [18] :

1. VeraCrypt installieren und starten

2. “Create Volume” klicken

3. “Create an encrypted file container” anwéhlen und
“Next” klicken

4. “Standard VeraCrypt volume”

5. Einen Speicherort und Dateinamen fir deinen Con-
tainer auswdahlen, den Haken bei “Never save history”
belassen

6. Algorithmen auswéhlen (AES und SHA-256 sind in
Ordnung)

7. GréBBe des Containers festlegen

8. Passwort eingeben (siehe dazu Kapitel ,,Passwort”)

9. Ein Dateisystem auswahlen (FAT ist in Ordnung) und
die Maus méglichst zuféllig durch das Fenster bewegen
bis der grtine Balken voll ist, dann “Format”

10. Abwarten bis die Erstellung abgeschlossen ist und
mit “Exit” das Programm verlassen

15



Container mit VeraCrypt 6ffnen:

. VeraCrypt starten

. Freien Laufwerksbuchstaben auswahlen

. “Select File” und die Containerdatei auswahlen
. “Mount”

. Passwort eingeben und “Ok” klicken

GANWN R

Wie erwahnt bringen viele Linux-Betriebssysteme be-
reits Verschlisselungsmechanismen mit. Zwischen den
Verschiedenen Linux-Distributionen gibt es einige Unter-
schiede. Meistens ist es am einfachsten die Verschlusse-
lung direkt bei der Installation zu aktivieren. Beispielhaft
stehen hier die Schritte fur Ubuntu, unter “Mehr zum
Thema” findest du aber auch Anleitungen fir andere
Distributionen und Méglichkeiten auch ohne Neuinstalla-
tion ein verschlisseltes System zu bekommen. [19]

Systemverschlisselung bei der Installation (Ubuntu):

1. Installationsprozess starten

2. Im Fenster “Art der Installation” einen Haken bei “En-
crypt the new Ubuntu installation for security” setzen
und weiter zum nachsten Schritt

3. Passwort eingeben (siehe dazu Kapitel ,,Passwort”)

4. Haken bei “Overwrite empty disk space” setzen

5. Mit “Install Now” die eigentliche Installation starten

Bedenke das diese Verfahren umgangen werden kon-
nen indem in deine Wohnung eingedrungen wird und
ein Keylogger installiert wird. Das ist ein kleines Gerat
am USB Anschluss oder eine Software welche die Tas-
tatureingaben mitschneidet. Statte also dein UEFI und
ggf. deinen Bootloader mit einem Passwort aus [20] und
prife immer mal wieder den Anschluss deiner Tastatur
auf UnregelmaBigkeiten.
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Handy

Die meisten Smartphones unterstiutzen ebenfalls eine
Systemverschlisselung.

Das funktioniert unterschiedlich gut und auf jedem Ge-
rat ein wenig anders. Den genauen Weg fur dein Gerat
recherchierst du am besten selber, aber im grof3en und
ganzen lauft das so ahnlich wie beim Computer. [21] Du
ladst das Handy auf und lasst es am Ladegerat, suchst
im Einstellungsment die Option zum verschlisseln,
gibst zweimal dein gewlnschtes Passwort ein und war-
test bis der Prozess abgeschlossen ist. Teilweise muss
nochmal explizit angewahlt werden das auch die externe
Speicherkarte verschlisselt werden soll. Grundsatzlich
ist das alles auch genau so sicher wie auf dem Com-
puter, aber besonders altere Gerate die nicht mehr mit
Updates versorgt werden stellen ein zusatzliches Risiko
dar.

Trotz VerschlUsselung ist es also vernlnftig zu Aktio-
nen nur ein billiges Zweit-Handy mitzunehmen auf dem
keine personlichen Daten gespeichert sind. Auch eine
SIM-Karte die nicht mit deinem Namen verknupft ist, ist
dabei eine gute Idee.

SUE 1e-@ D PNT fas

€ Security

Encryption /

Enc

Encrypt external SO card
Find My Mobile

Remote controls.
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SIM change alert
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A\ Fallstrick beim Handy-Verschliisseln A

Wenn du ein Smartphone von Samsung hast wird das
mit der Verschlisselung leider etwas unpraktisch.
Normalerweise musst du dein Entschllisselungs-
passwort nur beim Starten des Gerats eingeben.
Wahrend es an ist kannst du dann deinen normalen
Lockscreen benutzen. Samsung zwingt dich aber das
Passwort jedes mal einzugeben wenn du den Bild-
schirm entsperren willst. Ziemlich unpraktisch und
verleitet dazu ein unsicheres Passwort zu benutzen.

Kommunikation

Wenn du eine Nachricht Uber das Internet versendest
wird sie viele Stellen durchlaufen bis sie am Ziel ange-
kommen ist. Vielen davon musst du ohne Verschlusse-
lung einfach vertrauen das sie deine Daten schitzen und
sich im Zweifel auch gegen Behérdenanfragen zur Wehr
setzen. Das machen aber leider viele nicht. Zum Beispiel
ist bekannt das 1&1 zu denen auch GMX und Web.de ge-
hoéren ohne grofRe Ruckfragen gespeicherte Daten wei-
tergeben. Aber auch bei kleineren Anbietern solltest du
dich nicht darauf verlassen dass die Betreiber*innen fur
dich in den Knast gehen werden wenn sie eine Anfrage
bekommen. Die Lésung ist auch hier wieder VerschlUs-
selung.

Asymmetrische Verschliisselung

Was wir gerade fur die Verschlisselung unserer Gerate
verwendet haben war eine traditionelle symmetrische
VerschlUsselung. Das bedeutet das die Person an die
Daten kommt die das Passwort hat. Fir Kommunikation
ist das etwas unpraktisch, da so das Passwort zwischen
allen Kommunikationsteilnehmer*innen auf einem siche-
ren Kanal ausgetauscht werden muss bevor kommuni-
ziert werden kann. Das ist umstandlich und bringt das

18



Risiko mit sich, dass das Passwort beim Austausch ab-
gefangen wird. Dieses Problem wird mit asymmetrischer
VerschlUsselung gelost. Bei dieser haben unsere Kom-
munikationsteilnehmer*innen Alice und Bob je einen 6f-
fentlichen und einen privaten Schlissel. Der 6ffentliche
Schliussel wird nur zum verschliisseln verwendet, der
private Schlussel wird nur zum entschlisseln verwendet.

Alice und Bob?

Alice und Bob sind die “Anna und Arthur” der Kryp-
tografie, In unserem Beispiel wollen die beiden mit-
einander kommunizieren ohne dass Mallory mitlesen
kann.

Ein privater und ein o6ffentlicher Schllissel bilden ein
SchlUsselpaar. Eine Nachricht die mit Bobs 6ffentlichem
Schlussel verschlUsselt wurde kann nur mit seinem pri-
vatem Schllssel entschlissselt werden. Selbst Alice die
die Nachricht verschlUsselt hat kann die Verschltsselung
nicht rickgangig machen, denn nur Bob kennt den pri-
vaten Schlussel.

Receiver’s Receiver's
public key private key

Encryption Decryption

Plain text Ciphertext Original text

Dieses Verfahren wird fast Uberall verwendet wo ohne
einen sicheren Kanal zum Passwortaustausch kommu-
niziert werden muss. Es ist auf den ersten Blick etwas
kompliziert, funktioniert aber gut.
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E-Mail
Verschlisselte Kommunikation mit GPG4Win und Kleo-
patra (Win) [22]:

Installieren und eigene Schliissel erstellen:

1. GPG4Win installieren (bei der Komponentenauswahl
“Kleopatra” ausgewadahlt lassen

2. “New Key Pair” klicken

3. Optional Name und Mail vergeben

4. “Create” klicken

5. Passwort vergeben (siehe dazu Kapitel ,,Passwort”)

6. Wahrend der Erstellung die Maus zuféllig (ber den
Bildschirm bewegen (das bendtigt der Algorithmus als
Zufallswert, wir kennen das schon von VeraCrypt)

Eigenen o6ffentlichen Schllssel rausfinden:

Diesen kannst du anderen Leuten geben damit sie dir
verschliisselte Mails schreiben kénnen

1. In Hauptfenster den neu erzeugten Eintrag klicken

2. “Export” klicken

3. Gesamten Inhalt des Fensters kopieren

4. In einem Texteditor alle Zeilen die mit “Comment” be-
ginnen entfernen, die Leerzeilen ebenso

5. Der restliche Text ist dein éffentlicher Schltissel

Eine Nachricht verschlisseln:

1. Offentlichen Schliissel der Person der du schreiben
willst in die Zwischenablage kopieren

2. In Kleopatra auf “Extras” - “Clipboard” - “Import Cer-
tificate” klicken

3. Auf “No” klicken

4. Auf “Notepad” wechseln und die Nachricht eingeben
5. Im Anschluss auf den anderen Tab wechseln

6. Alle 3 Hakchen sollen aktiviert sein, die oberen sollen
deinen eigenen Schllissel enthalten, im unteren gibst du
den*die Empfanger¥in ein.
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(Deren Schltissel haben wir vorhin importiert, der ist nun
auf der Hauptseite zu finden)

7. “Sign/Encrypt Notepad” klicken

8. Passwort eingeben

9. Im Tab “Notepad” sollte jetzt etwas stehen was mit
“BEGIN PGP MESSAGE” anfdngt und mit “END PGP MES-
SAGE” aufhért

10. Kopiere den gesamten Inhalt des Textfeldes und
pack den in die E-Mail die du versenden willst. Die ande-
re Person wird ihn entschllisseln kénnen

Eine Nachricht entschlisseln:

1. Empfangene Nachricht in die Zwischenablage kopie-
ren

2. “Notepad” auswéahlen

3. Nachricht einfligen

4. “Decrypt Notepad” klicken

5. Wenn die Nachricht mit deinem éffentlichen Schlissel
erstellt wurde kannst du sie nun lesen

/\ Fallstrick beim Verschliisseln von E-Mails A
Empfanger*in und Betreff einer E-Mail werden nicht
verschllsselt werden. Wahle also einen neutralen
Betreff der keinen Rickschluss auf den Inhalt der
Nachricht zulasst. Gegebenfalls sollten auch die
E-Mail-Adressen der Kommunikationsteilnehmer*in-
nen neutral sein, also frei von Hinweisen auf die reale
Person.

Ja. das ist schon etwas umstandlich. Wenn du PGP ofters
nutzen willst kannst du auch ein Plugin in deinem E-Mail
Programm installieren. Im Folgenden ist das mal flr
Thunderbird erklart, sowas gibt es aber fur die meisten
E-Mail Programme. Beachte aber auch dass es etwas si-
cherer ist das stattdessen von Hand zu machen.
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Verschlisselte Kommunikation mit Thunderbird und
Enigmail (Win & Linux) [23][24]:

1. Thunderbird installieren und mit deinem E-Mail-Konto
verbinden

2. GPG (Linux) oder GPG4Win (Windows) installieren
3.Mit dem Thunderbird Addon-Manager Enigmail instal-
lieren

4. Thunderbird neustarten

5. Im Setup Wizard “Standard Configuration” auswéahlen
und den Schritten folgen

6. Bei der Schltisselerstellung die gewtlinschte E-Mail ad-
resse aus der Liste auswahlen

7. ggf. Passphrase eingeben

8. Warten bis die Schllissel generiert wurden

9. Schlissel kénnen (ber das Menid “Enigmail -> Key Ma-
nagement” importiert und exportiert werden.

10. An dich gerichtete verschlisselte Nachrichten wer-
den beim Empfang automatisch entschliisselt

11. E-Mails die du schreibst sollten automatisch ver-
schlusselt werden sofern du den entsprechenden éffent-
lichen Schlissel importiert hast. Achte auf das Schloss
Symbol lber der E-Mail.
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Verschlisselte Kommunikation mit GPG (Linux):

Eigene Schlussel erstellen

1. gpg installieren (Paketverwaltung)

2. Im Terminal “gpg --gen-key” ausfiihren
3. Einen beliebigen Namen eingeben

4. Optional E-Mail eingeben

5 Mit “O” bestatigen

6. Optional Passphrase eingeben

Eigenen offentlichen Schllssel rausfinden:

1. “gpg --armor --export NAME” im Terminal ausfih-
ren (Mit dem Namen der im vorherigen Schritt eingege-
ben wurde)

2. Schlissel kopieren

Eine Nachricht verschlisseln:

1. Offentlichen Schliissel der Person der du schreiben
willst in einer Textdatei speichern

2. “gpg --import DATEINAME” ausfiihren

3. Deine Nachricht in einer Textdatei speichern

4. “gpg -e --armor -r ADRESSE DATEINAME” dabei ist
Adresse der Name oder die E-Mail Adresse die zu dem
Schlissel gehért den du gerade gespeichert hast

5. Im gleichen Verzeichnis sollte nun eine Datei mit der
Endung .asc liegen, die enthélt deine verschlisselte
Nachricht.

Eine Nachricht entschltsseln
1. Verschllsselte Nachricht in einer Datei speichern
2. “gpg --decrypt DATEINAME” ausfiihren

PGP Fingerprints

Wahrend du Schlissel erstellst oder importierst werden
dir immer wieder die ,Fingerprints“ der Schlissel ange
zeigt. Was ist das eigentlich? Der Name ,Fingerprint" ist
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schon ziemlich sprechend. Jeder Schlissel hat einen Fin-
gerprint der nur zu diesem Schlissel gehoért. Wenn du ei-
nen Schliussel aus dem Internet bekommst, zum Beispiel
weil die Person ihn dir per klartext E-Mail geschickt hat,
dann kannst du dir nicht sicher sein ob das auch wirklich
der richtige Schlussel ist. Vielleicht hat auch eine Behor-
de die Leitung abgehort und den echten Schlissel durch
einen SchllUssel ersetzt mit dem sie das Gesprach mitle-
sen kann. Deswegen gibt es diesen kurzen Fingerprint.
Du und die andere Person kdnnen uber einen sicheren
Kanal die Fingerprints vergleichen und so feststellen ob
beide den richtigen Schlussel haben, die Kommunikation
also sicher ist. Das kann zum Beispiel bei einem Treffen
in der echten Welt passieren, oder der Fingerprint kann
in einer Zeitung abgedruckt worden sein. Wenn du den
Fingerprint einfach nur per Mail bekommen hast oder
auf der Website der anderen Person gefunden hast dann
bringt das naturlich nichts. Dort kénnte wieder jemand
,auf der Leitung sitzen” und den Fingerprint durch eine
Falschung austauschen.

Messenger

Wesentlich einfacher bedienbar als PGP/GPG sind Mes-
senger Apps auf dem Handy. Die allermeisten davon
haben mittlerweile eine Ende-Zu-Ende Verschlisselung.
Naturlich ist das dann wieder eine Vertrauensfrage.
WhatsApp ist sicherlich nicht immer die beste Wahl, es
gehort zu Facebook und dort wird regelmaRig mit den
Behorden kooperiert. Auch Telegram ist teilweise recht
intransparent. Vor allem ladt es zu heftigen Bedienfeh-
lern ein, da die Chats standardmaRBig nicht Ende-zu-Ende
verschlusselt sind. [25] Warum ein Anbieter fur “sichere”
Kommunikation Nutzer*innen so einem Risiko aussetzt
ist nicht ganz klar. Daher sollte Telegram nicht genutzt
werden. Stattdessen wird von vielen die App “Signal”
empfohlen, welche ganz anstandige Sicherheits-
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Standards hat. [26] In der App kannst du auch einstellen
das Nachrichten nach einiger Zeit, zum Beispiel nach ei-
nem Tag, automatisch geléscht werden. Wenn du auf dei-
nem Handy verschliisselt kommunizieren willst ist Signal
der einfachste Weg. Weitere Alternativen sind ,Tox“ und
Wire“ [63] [64] Eine weitere Alternative ist Jabber/XMPP
welches keine zentralen Server besitzt und eher so wie
E-Mail funktioniert, nur eben als Messenger und mit bes-
serer Sicherheit. [27] Lad dir einfach die App “aTalk” [54]
oder ,Conversations” [60] runter und registriere einen
Account bei einem Anbieter, so wie du es auch fir eine
neue E-Mail Adresse tun wurdest. Eine Liste findest du
im Kapitel “Anbieter”. Um eine hohere Sicherheit zu ha-
ben solltest du in den Einstellungen prtfen ob ,OMEMO*
aktiviert ist. OMEMO ist sowas wie der Nachfolger von
OTR und erweitert das XMPP Protokoll um Ende-Zu-En-
de-Verschlisselung. Im Gegensatz zu PGP hat OMEMO
einige Vorteile, zum Beispiel die sogenannte ,Forward
Secrecy” durch die Angreifer alte aufgezeichnete Nach-
richten nicht entschlisseln kénnen, selbst wenn sie ir-
gendwann spater in den Besitz des Schlissels kommen.
Signal und Jabber/XMPP kannst du beide auch auf dem
Computer nutzen. (Signal muss daflr aber trotzdem mit
einer Telefonnummer registriert worden sein.) [61] SMS
Nachrichten solltest du genau wie Telegram nicht fur kri-
tische Kommunikation nutzen, SMS hat keine Verschlus-
selung.

Wenn du Apps auf deinem Gerat installierst vergewisse-
re dich das du auch eine echte Version bekommen hast
und keine Schadsoftware. Der einfachste Weg ist die
Verwendung eines App-Stores. Auf vielen Android Gera-
ten ist schon der Google PlayStore installiert, eine gute
Alternative dazu, die auch ohne Google Account funkti-
oniert, ist F-Droid. Die Apps dort sind alle kostenlos und
Open Source. aTalk und Conversations kannst du eben-
falls dort finden. [62] Signal gibt es leider nur im PlayS-
tore oder direkt auf der Website.
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Telefonie

Genau wie SMS verflugen Telefongesprache Uber keine
sichere Verschlusselung. Es mag fur eine Privatperson
nicht ohne weiteres moglich sein ein Telefongesprach
abzuhodren - so viel Crypto ist dann doch da - aber fur
staatliche Akteure oder deinen Handyanbieter ist das
ganze kein Problem. Auch kommerzielle Anbieter von
Internettelefonie wie Skype sind keine verlassliche Lo-
sung. Allerdings kannst du mit der bereits erwahnten
App Signal, oder auch mit Tox oder Wire, verschlisselt
Uber das Internet telefonieren. Wenn du auf mobile Nut-
zung verzichten kannst kénnte auch Jitsi [65] eine Option
sein. Und damit keine Missverstandnisse aufkommen: im
aktivistischen Kontext ist von Telefonaten Uber Festnetz
genau so abzuraten wie von Telefonaten mit dem Handy.

An dieser Stelle auch ein Hinweis zu alten Tastenhandys:
Die Nutzung solcher Gerate kann durchaus Sinn machen.
Bewegungsprofile kdnnen damit nur ungenau tber Funk-
zellenabfragen erstellt werden und nicht so prazise wie
bei einem Gerat mit GPS-Modul, es liegen weniger Da-
ten auf dem Gerat vor und dadurch das keine Apps oder
auch nur ein komplexes Betriebssystem vorhanden sind
ist auch die Angriffsoberflache deutlich geringer. Auf
der anderen Seite ist es aber auch nicht méglich den
Inhalt des Gerats oder die getatigte Kommunikation zu
verschlusseln. Selbst die ohnehin unsichere Verschlisse-
lung durch das Mobilfunknetz ist bei diesen Geraten oft
noch schlechter. Wenn du dir Uber diese Punkte bewusst
bist und andere Vorteile fur dich Uberwiegen kannst du
ein Tastenhandy benutzen, aber falle nicht auf den Trug-
schluss rein, das Gerat ware grundsatzlich sicherer nur
weil es keinen groBen Touchscreen hat.

Zivile Handfunkgerate kénnen Uber Verschlisselung ver-
flgen, in der Praxis ist das aber meistens nicht der Fall.
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Passwort

Das Passwort ist bei all diesen Verschllisselungsmetho-
den ein wichtiger Bestandteil. Im Regelfall ist es das
Schwachste Glied in der Kette und die Sicherheit dei-
ner Verschlisselung hangt davon ab dass du ein siche-
res Passwort gewahlt hast, und es schaffst dieses vor
den Ermittlungsbehdrden geheim zu halten. Also erst-
mal grundlegend: Das Passwort darf nirgendwo notiert
werden, es darf nichts mit dir oder deinem Umfeld zu
tun haben und aufer dir darf es keine*r wissen. Es muss
lang sein, das heiRt am besten mehr als 20 Zeichen lang,
es sollte nicht aus irgendeinem einfachen Satz bestehen
und du solltest definitiv ein Passwort fir einen Anwen-
dungszweck haben. Keine Mehrfachverwendungen. Es
gibt verschiedene Meinungen dazu wie ein sicheres
Passwort aussehen muss. Einige schworen auf wiste
Sonderzeichenkombinationen, andere reihen ein paar
zufallige Worter aneinander. Wo sich aber alle einig sind
ist, dass es die Lange macht. Wenn du ein Alphabet mit
26 Zeichen und ein Passwort der Lange 10 hast sind das
26'° mogliche Kombinationen (also 141167095653376).
Wenn du dein Passwort um eine Stelle verlangerst sind
es schon 26! Kombinationen (also 3670344486987776).
Die Arbeit die ein Computer aufbringen muss um dein
Passwort zu raten wachst also mit jedem Zeichen ex-
ponentiell. Naturlich kann sich keine*r zig verschiedene
elendig lange Passworter merken. Deswegen gibt es so-
genannte “Passwort-Manager” in denen du deine Pass-
worter abspeichern kannst. Eine Anleitung kannst du im
Abschnitt “Accountsicherheit” finden. Der Grund dafur
das du Passworter nicht mehrfach verwenden solltest
ist das immer wieder Passwort-Datenbanken geklaut
und veroffentlicht werden. Wenn du davon betroffen bist
kannst du das zum Beispiel mit haveibeenpwned.com
feststellen. Dort gibst du deine E-Mail Adresse ein und
die Seite zeigt dir ob du in einem der bekannten Daten-
satze auftauchst.
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Glaubhafte Abstreitbarkeit

Als Beschuldigte*r in einem Prozess kannst du dich
auf dein Aussageverweigerungsrecht berufen um das
Passwort geheim zu halten. Als Zeug*in wird das schon
schwieriger. Mit der Argumentation dass du dich dadurch
selbst belasten wirdest und daher ebenfalls ein Aussa-
geverweigerungsrecht hast, verratst du maéglicherwei-
se mehr als dir lieb ist. Ein ahnliches Problem hast du
wenn irgendwer versucht dir das Passwort mit Gewalt
oder Erpressung zu entlocken. [28] Fur solche Falle wur-
de das Konzept der “Glaubhaften Abstreitbarkeit” oder
“Plausible Deniability” entwickelt. [29] Dein verschlis-
selter Container oder dein verschlisseltes System ha-
ben dabei zwei verschiedene Passworter. Eines bringt
dich in dein fur schutzenswerte Aktivitaten genutztes
System, das andere in ein harmloses “Decoy-System” in
dem keine sensiblen Daten gespeichert werden. Sollte
nun irgendwer versuchen dich zur Herausgabe des Pass-
worts zu zwingen kannst du einfach das Passwort fur das
Decoy-System nennen. Dein Gegenuber wird sich ein-
loggen und das falsche System durchsuchen. Das noch
mehr Daten existieren kann nicht erkannt werden.

Die Software VeraCrypt die wir hier bereits angesehen
haben unterstitzt diese Funktion. Dort heillt das ganze
,Hidden Volume“.

®. VeraCrypt Volume Creation Wizard

Volume Type

(O standard VeraCrypt volume

Select this option if you want to create 2 normal VeraCrypt.
volume.

(@) Hidden VeraCrypt volume

It may happen that you are forced by somebedy to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you fo
solve such situations without revealing the password to your
valume,

More information ahout hidden volumes

VERA CRYPT

s e e
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Um diese Funktion zu nutzen beginnst du mit einem un-
verschlisselten System, installierst VeraCrypt wie zuvor
beschrieben und verwendest dann die Funktion ,Crea-
te Hidden Operating System*”. Die optimale GroRe der
verschiedenen Partitionen sollte das Programm fur dich
aussuchen. Dann wird ein sogenanntes ,Outer Volume*“
erstellt. Dieses kannst du als weitere Sicherheitsebene
betrachten, Dein Decoy-System enthalt nur harmlose
Daten. Dein Outer-Volume enthalt Daten die einen sen-
siblen Eindruck machen, die du aber preisgeben kannst
falls du gezwunden werden sollst die versteckten Daten
zu entschlisseln. Der heiBe ScheilR liegt stattdessen
aber im Hidden-Volume, dessen Passwort du nie preis-
gibst. (Insgesamt gibt es also drei Passworter.) VeraCrypt
hat nun also das Outer-Volume erstellt und du beflllst
es mit ein paar pseudo-sensiblen Daten. Das Programm
wird dir sagen wie gro8 die Datenmenge sein darf, damit
noch genug Platz flr das Hidden-Volume ist in dem dei-
ne echten Geheimnisse aufbewahrt werden. Dieses wird
im nachsten Schritt erstellt. Nun haben wir also ein Ou-
ter-Volume, ein Hidden-Volume und es fehlt nur noch das
Decoy-System. Auf der Partition fur das Decoy-System
kannst du nun einfach eine neue Windows-Installation
erstellen und diese mit der normalen Systemverschlis-
selung von VeraCrypt verschlisseln. Damit hast du dein
Plausible-Deniability-System erfolgreich eingerichtet.

Ja, das ist leider ziemlich kompliziert, kann dir aber in
bestimmten Situationen von groBem Nutzen sein. Wei-
tere Informationen und Sicherheitshinweise findest auf
der Seite von VeraCrypt. [66] Eine Anleitung zu Plausible
Deniability unter Linux findest du bei LinuxBrujo. [67]
Tricks wie diese kdnnen unter Umstanden helfen dich in
Verhorsituationen zu entlasten, aber selbstverstandlich
sind sie keine Garantie dass dein Gegentber dir glaubt
und ggf. auf die Anwendung von Gewalt verzichtet.
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Accountsicherheit

Passwort-Manager

Was bei einem Passwort wichtig ist haben wir erklart.
Um diese super sicheren Passworter alle aufzubewahren
hilft ein Passwort-Manager. Da es bereits zu Datenlecks
bei Bezahl-Anbietern kam sollte die Wahl hierbei auf
Keepass fallen, denn Keepass ist Open Source, bewahrt
und nicht web-basiert. Wie du trotzdem die Vorzlige von
Browserintegration und geratelbergreifender Synchro-
nisation geniefen kannst weiter unten.

Passwort Management mit Keepass (Win, Linux) [30]:
Das Prinzip ist denkbar einfach. Mensch ladt sich die
Anwendung herunter, erstellt eine neue Datenbank,
vergibt ein Hauptpasswort und kann damit beginnen,
Logindaten fir Websiten zu hinterlegen. Die Datenbank
ist hierbei verschlUsselt. Das heiRt: solange niemensch
dein Passwort knackt, bringt es der Person nichts im Be-
sitz der Datei zu sein.

Wichtig: Das Hauptpasswort wird selbstverstandlich
nicht in der Datenbank hinterlegt, du musst es dir also
merken und es muss sicher sein. Wahle kein Passwort,
welches du schon mal verwendet hast, nutze viele Zei-
chen, gerne auch Sonderzeichen und Zahlen. Darlber
haben wir ja gerade schonmal geredet. Solltest du nun
einen neuen Eintrag in der Datenbank anlegen, ist das
Passwortfeld bereits gefullt. Lasst du dir den Inhalt an-
zeigen, wird dort etwas unleserliches, generiertes ste-
hen, was allein durch diese Eigenschaft schon schwer
zu knacken ist. Ubernimm das bei das Passwortvergabe
einfach in das Passwortfeld im Browser.

Merken muss sich das zum Glick niemensch, du hast ja
das Hauptpasswort.
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Datenbank synchronisieren:

Falls du bereits andere Passwortmanager genutzt hast
bist du in den Vorzug gekommen, auf mehreren Gera-
ten auf deine Anmeldedaten zugreifen zu kénnen. Das
kénnen wir mit keepass auch, vorausgesetzt du hast ei-
nen Cloudspeicher, auf dem du die Datenbank-Datei von
Keepass ablegen kannst.

Hast du das getan kannst du Uber “File -> Open -> Open
URL” die URL mitsamt Zugangsdaten angeben.

Wie wir bereits wissen ist es recht unbedenklich Die
Datenbank online zu lagern. Auch wenn auf deinen
Cloudspeicher zugegriffen wird ist die Passwortdaten-
bank separat verschlisselt.

Kee:

Um die Bedienung Uber den Browser zu erleichtern
gibt es fur Chrome und Firefox das Addon “Kee”. Die-
ses kann Anmeldeformulare automatisch ausfullen,
Passworter generieren oder Anmeldedaten nach einer
Registrierung in der Datenbank ablegen.

A\ Risiken abwagen A

Da die Anmeldedaten von Keepass zum Browser ge-
langen mussen bietet die Verwendung von solchen
Addons natlrlich Schadsoftware einen zusatzlichen
Angriffsvektor um die Passworter abzugreifen, falls
dein System infiziert sein sollte.

(1. Nur Fir Linux/Mac User*lnnen: Installiere das Paket
“mono-complete”)

2. Erstelle im Keepass Installationsordner einen Ordner
namens “Plugins”

3. Lade dir die neuste KeePassRPC.plgx Datei herunter
[31] und schiebe sie in den “Plugins” Ordner

4. Starte Keepass und aktiviere das Plugin

5. Installiere das Kee Browseraddon [32]
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6. Konfiguriere die Verbindung zwischen dem Brows-
er-Addon und dem Keepass-Plugin indem du der Anlei-
tung auf dem Bildschirm folgst

7. Wenn du ein Passwort eingibst bietet Kee dir nun an
es zu speichern. Mit einem Knopfdruck kannst du gespei-
cherte Passwoérter abrufen.

Two-Factor Authentication

Passworter kdnnen aus verschiedenen Grunden bekannt
werden. Vielleicht wurde eine Seite gehackt auf der du
das Passwort verwendet hast, dir hat irgendwer beim
Eingeben Uber die Schulter geschaut oder du hast als
Passwort den Namenstag deiner Katze ausgewahlt und
irgendwer hat es geschafft das zu erraten. Fur solche
Falle gibt es als Rettungsnetz “Two Factor Authenticati-
on” oder kurz “2FA”. Dabei installierst du eine App auf
deinem Handy die dir alle 30 Sekunden einen anderen
kurzen Zahlencode anzeigt. Wenn du dich jetzt zum Bei-
spiel auf einer Website anmelden willst gibst du nicht
nur dein Passwort ein, sondern auch noch den Code von
deinem Handy. Ohne den Code kommt keine*r rein, das
Passwort alleine reicht nicht mehr. Es werden jetzt also
zwei “Faktoren” gepruft. Etwas das du weilt (das Pass-
wort) und etwas das du besitzt (dein Handy mit der App).

Eine weit verbreitete 2FA App ist “Authy”. [33] Auf der
Seite von Authy findest du auch Anleitungen fur viele
Anbieter wie du auf deren Seiten 2FA einrichten kannst.
Eine alternative App ist “andOTP". [34]

Damit du nicht véllig aufgeschmissen bist falls du mal
dein Handy verlierst lagert Authy eine verschlisselte
Kopie deiner Datenbank auf ihrem Server. Diese kannst
du mit einem Passwort abrufen. Um 2FA im Alltag zu be-
nutzen bendtigst du aber keine Internetverbindung auf
dem Handy.
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Phishing

Es klingt wie der billigste Trick der Welt, ist aber eine
sehr verbreitete Methode um an fremde Passworter zu
gelangen. beim Phishing wird eine Seite perfekt nachge-
bildet und die Zielperson dazu gebracht sich auf der ge-
falschten Seite einzuloggen. Die Angreifer*innen kdnnen
das Passwort dann lesen und sich auf der richtigen Seite
einloggen. Die Nachbildungen kénnen extrem realistisch
sein, mit ein paar Tricks ist es sogar moglich das die Ad-
resse genau gleich aussieht, zum Beispiel in dem Buch-
staben aus dem kyrillischen Alphabet eingesetzt werden
die wie lateinische Buchstaben aussehen. Um sicher zu
gehen bedenke immer ob du die Seite auf einem ver-
trauenswurdigen Weg erreicht hast oder ob dir irgend-
wer einen langen schwer lesbaren Link geschickt hat der
dich zu dieser Login-Maske gebracht hat. Am sichersten
ist es wenn du Adressen immer selbst eintippst oder die
Lesezeichenfunktion deines Browsers verwendest.

Google

Google Drive. One Storage

Sign in to continue to Google Drive

One Google Accountfo overying Google
MeoR)>B

So konnte eine Phishing Seite aussehen. Beachte die Auffallig-
keiten die hier mit Kasten markiert sind.
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Systemsicherheit

Besonders weil die Behorden moglicherweise Spiona-
ge-Software auf deinem Rechner oder deinem Handy
installieren wollen solltest du darauf achten diese mog-
lichst frei von Sicherheitslicken zu halten. Daher hier
nochmal ein paar Grundregeln:

- Fihre regelmaBig Updates durch. Ja, das ist nervig,
aber ansonsten setzt du dich einem hohen Risiko aus.

- Denke auch daran regelmaBig Updates auf deinem
Router einzuspielen.

- Installiere nur Software aus vertrauenswirdigen Quel-
len.

- Auch wenn du Software aus einer vertrauenswirdigen
Quelle installierst, zum Beispiel dem Google Play Store,
frage dich immer ob du den Entwickler*innen vertraust.
Das gilt sowohl fir Programme auf dem Rechner, als
auch fur Browser-Addons und Apps.

- Lasse Windows Defender aktiviert [55]

- Nutze einen Adblocker wie uBlock Origin. Viele Wer-
bung ist nicht nur nervig sondern auch ein Sicherheits-
risiko.

- Klicke nicht auf Links bei denen du dir nicht sicher bist
wohin sie fuhren.

- Offne keine E-Mail-Anhange die du nicht erwartet hast,
selbst wenn du glaubst den*die Absender*in zu kennen.
Im Zweifelsfall ruf kurz an und frag ob die Person dir
wirklich etwas geschickt hat.

- Wenn du Microsoft Office benutzt deaktiviere die Mak-
ro-Funktion.

- Schiitze dein WLAN mit einem Passwort, ggf. andere
das vom Hersteller voreingestellte Passwort.

- Wenn du aus dem Haus gehst fahre deinen Rechner
herunter anstatt ihn im Ruhezustand zu lassen

Weitere gute Tipps fur Windows Nutzer*innen gibt es
bei Decent Security. [35]
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Anonymitat

Ganz grundlegend: solltest du dich auf “verdachtigen”
Seiten herumtreiben ist es immer angebracht Ver-
schlisslungsdienste und Anonymisierungsdienste zu
verwenden. Da hast du hauptsachlich die Wahl zwischen
Tor und einem VPN. Es gibt noch weitere Losungen wie
I12P oder Freenet, diese sind aber weniger verbreitet und
damit auch weniger Uberpruft.

Tor

Bei der Verwendung von Tor (The Onion Router) [36] wird
dein Traffic verschlisselt Uber die Rechner freiweilliger
Relay-Betreiber*innen umgeleitet, bis er dann unver-
schlisselt vom letzten Knoten an die entsprechende Sei-
te gesendet wird. Die offensichtlichen Nachteile: Tor ist
langsam, es ermdglicht keine Videotelefonie und ist mit
einigem Aufwand kompromitierbar. Namlich dadurch,
dass der Freund und Helfer ebenfalls im Tor-Netz unter-
wegs ist und eben auch als Endknoten Zugriff auf die un-
verschlusselten Daten haben kdnnte, die du an die Web-
site sendest. So kdnnen verschiedene Korellations- oder
Timingattacken durchgefihrt werden um dich zu enttar-
nen. Dieses Risiko ist allerdings aktuell sehr gering. Die
einfachste Methode um Tor zu benutzen ist der Tor Brow-
ser. [37] Der sieht Firefox ziemlich ahnlich, leitet aber
alles was im Browser passiert durch das Tor Netzwerk.
Du solltest aber keine weiteren AddOns installieren, das
Fenster immer auf der voreingestellten Groé3e lassen und
keine sonstigen Einstellungen am Browser verandern.
Ansonsten hebst du dich von der Masse ab und wirst
moglicherweise identifizerbar. AuBerdem solltest du be-
denken, dass mégliche Uberwacher sehen kénnen das
du Tor benutzt. Allerdings kdnnen sie nicht sehen was
du mit Tor tust. Es ist also allgemein Vorsicht bei der Be-
nutzung von Tor angesagt, wenn du keine Fehler machst
solltest du damit aber komplett anonym bleiben kdnnen.
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Ef) How Tor Works €5 Tornodo

+« 4= unencrypted link
— encrypted link

Alice

Alice's Tor client
picks a random path to
destination server. Green - -
links are encrypted, red ! __ L _ L

links are in the clear.

VPN

Ein VPN (Virtual Private Network) macht das mit der
Anonymisierung etwas anders. Dort wird dein Internet-
verkehr nur an eine einzige Zwischeninstanz verschlis-
selt Gbermittelt, namlich den VPN-Provider. Dieser leitet
dann die Daten an die entsprechenden Websites weiter.
Das geht naturlich um einiges schneller, da hinter den
VPNs groBe Konzerne stehen kdénnen, die dir den Zugang
teuer verkaufen moéchten und daher leistungsfahige Ser-
ver haben. Dort kommt allerdings auch der Nachteil ins
Spiel: ein zuverlassiges VPN ist selten kostenlos und du
musst deinem Provider vertrauen keine Daten herauszu-
geben. Lasse also Vorsicht bei der Auswahl walten. Ein
VPN das kaum etwas kostet ist vielleicht nicht immer
die beste Wahl, aber ein teurer Premium Anbieter aus
Deutschland oder Osterreich bringt dir auch nichts, weil
dieser im Zweifel mit den Behorden kooperieren wird.
Wenn du einen VPN Anbieter gefunden hast der dir ge-
fallt folge den Anleitungen des Anbieters um das VPN
einzurichten. Gerade die hoherpreisigen Anbieter haben
meist einen guten Support. Wenn du die Einrichtung
auch ohne Hilfe schaffst oder Menschen kennst die dir
dabei helfen kdnnen kannst du aber etwas Geld sparen.
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Im Kapitel ,,Anbieter” findest du einige Empfehlungen fur
VPN Anbieter. Da sich die Lage in Bezug auf die Vertrau-
enswurdigkeit eines Anbieters aber schnell andern kann,
solltest du auch deine eigenen Recherchen anstellen,
bevor du dich entscheidest. Allgemein 13sst sich sagen,
dass es besser ist wenn dein Anbieter auf den Seychel-
len sitzt anstatt in den USA, er keine falschen Verspre-
chungen macht (,wir schitzen dich vor Viren“ etc.), die
Maoglichkeit bietet mit einer anonymen Cryptowahrung
wie Monero oder ZCash zu bezahlen und dir keine propri-
etaren Clients zur Nutzung des Netzwerks andrehen will.
Im besten Fall wird auf etablierte Open-Source Clients
wie OpenVPN oder Wireguard gesetzt. Aullerdem ist es
wuinschenswert wenn du fur die Anmeldung keine E-Mail
Adresse angeben musst, sondern eine zufallige ID zuge-
teilt bekommst.

Wenn du bei dem Konzept, irgendeiner Firma deine Ano-
nymitat anzuvertrauen, etwas skeptisch bist, dann hast
du den richtigen Riecher. Ein VPN zur Anonymisierung
zu nutzen ist besser als nichts, aber auch noch lange
nicht perfekt. Hier musst du also Sicherheitsbedarf und
Bequemlichkeit gegeneinander abwiegen. Je nachdem
was du im Internet so machst und wer Interesse daran
hat dich zu enttarnen, kann ein VPN eine ausreichende
SchutzmaBnahme sein, oder nur eine kleine tUberwind-
bare Hurde fUr die Person oder Institution die dir an
den Kragen will. Wage diese Dinge also ab und treffe
eine Entscheidung die deinem Bedrohungsmodell ent-
spricht. Wenn du dir nicht sicher bist benutze lieber Tor.
Du kannst auch im Alltag ein VPN benutzen und fur be-
stimmte Aufgaben auf Tor umsteigen. Da musst du dann
nur aufpassen, dass du zwischen deiner weniger siche-
ren VPN-Identitat und deiner sicheren Tor-ldentitat keine
Verbindung herstellst, zum Beispiel in dem du direkt hin-
tereinander die gleiche Seite aufrufst, oder den gleichen
E-Mail Account benutzt.
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Funktionsweise eines VPN (Das mit der Firewall ist aber vor
allem Marketing, uns geht es hier um die Anonymitat)

Whonix und Tails

Bei Verwendung von Tor und VPN kdnnen, wie bereits er-
wahnt, verschiedene Dinge schiefgehen durch die deine
Identitat preisgegeben wird. Deswegen gibt es Betriebs-
systeme die wirklich allen Traffic Gber Tor leiten und auf
andere Weise Uberhaupt nicht mit dem Internet reden
kénnen. Tails [38] kannst du dir herunterladen, mit dem
mitgelieferten Installer auf einen USB-Stick Ubertragen
und dann als sogennantes “Live-System” auf deinem
Rechner starten. Dazu steckst du den Stick ein und star-
test deinen Computer neu. Wenn wahrend dem Start
eine Meldung wie “Press F12 for Boot Menu” oder so
ahnlich auftaucht dricke die entsprechende Taste und
wahle im folgenden MenlU deinen USB-Stick aus. Nun
wird anstelle deines normalen Betriebssystems Tails ge-
startet werden. Wenn du fertig bist kannst du den Rech-
ner herunterfahren und den USB-Stick entfernen, dann
ist alles wieder beim Alten. Das ganze hat einen Aspekt
der gleichzeitig Vor- und Nachteil ist: In Tails kannst du
Ublicherweise keine Daten dauerhaft speichern. Nach
dem Herunterfahren ist alles verschwunden.
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Wenn du mehr zu Tails wissen willst lies die Broschtre
der Gruppe Capulcu dazu. Die legt einen sehr hohen Si-
cherheitsstandard vor der wahrscheinlich fur viele nicht
immer praktikabel ist, enthalt aber definitiv eine Menge
Wertvoller Tipps. [56]

Whonix [39] funktioniert etwas anders als Tails. Fir Who-
nix installierst du dir die Software VirtualBox [40] mit der
du virtuelle Maschinen betreiben kannst. Das ist quasi ein
simulierter Computer der auf deinem richtigen Computer
lauft. Dann ladst du dir die Whonix Images herunter [41]
und importierst diese in VirtualBox. Ja richtig gehort, es
sind zwei Images. Eins davon ist das Whonix-Gateway
welches die Verbindung mit dem Internet aufbaut und
daflir sorgt das alles Gber Tor geleitet wird. Das andere ist
die Whonix-Workstation. Die benutzt du um deine Arbeit
zu machen. Alles was innerhalb der Workstation passiert
wird Uber Tor geleitet werden. Dort kannst du auch Dinge
speichern, denke also daran das Host-System auf dem
die beiden virtuellen Maschinen laufen komplett zu ver-
schlisseln. Du weifSt ja jetzt wie das geht. Tails und Who-
nix sind sehr gute Alternativen zum Tor Browser wenn
dir dieser zu unsicher ist oder du noch andere Plane hast
als nur etwas im Netz zu surfen. Tails ist gut geeignet fir
altere Rechner die nicht viel Leistung haben, fur Whonix
brauchst du schon etwas mehr, aber auf den meisten
Rechnern sollte auch das noch gut funktionieren. Beden-
ke das du bei Whonix kein ,,amnesisches” System hast,
also auch Spuren hinterlasst. Nutze Whonix daher nur
auf verschlisselten Geraten. Wenn du schon etwas mehr
technische Erfahrung hast und mit der Sicherheit mal so
richtig auf die Kacke hauen willst dann schau dir das Be-
triebsystem Qubes [42] an. Dieses arbeitet mit mehreren
virtuellen Maschinen und bietet neben vielen anderen Si-
cherheits-Features auch Ahnliche Funktionen wie Whonix
an. Daflr brauchst du dann aber auch nochmal etwas
mehr Leistung.

39



IMSI Catcher und Stille SMS

Warum wird denn eigentlich immer dazu geraten zu De-
mos und Aktionen nur Zweithandys mitzunehmen?

Klar, die Bullen kénnen die eventuell dein Haupthandy
wegnehmen und Daten davon gewinnen. Doch es gibt
noch andere Risiken, fir die du das Handy nichtmal
aus der Tasche genommen haben musst. Immer wieder
kommt es vor das im Umfeld von Demos IMSI-Catcher
[43] aufgestellt werden. (Es ist moglich diese mit spezi-
eller Software wie SnoopSnitch, Darshak oder AIMSICD
[44][45][46] zu erkennen.) IMSI-Catcher tun so als waren
sie eine normale Funkzelle im Handynetz und Uberreden
Gerate in ihrem Umfeld dazu sich dort einzubuchen.
Damit kénnen die Bullen feststellen welche Handynum-
mern gerade in der Umgebung sind und so die anwesen-
den Personen feststellen. Mit dem Gerat kdnnen auch Te-
lefonate abgehort werden. Dazu leitet der IMSI-Catcher
das Gesprach mit seiner eigenen Nummer weiter. Wird
der Catcher nicht in diesem Abhérmodus betrieben sind
fUr die Personen im Umfeld oft Anrufe komplett blockiert.
Das gilt auch fir Notrufe. Aus diesem Grund ist es so
wichtig ein Demo-Handy mit einer anonymen SIM-Karte
zu benutzen. Tust du das nicht kann deine Nummer mit
dem IMSI-Catcher angezeigt werden und die Bullen ms-
sen nur noch kurz beim Handyprovider anrufen um dei-
nen Namen und deine Adresse herauszufinden und sie
haben einen eindeutigen Beweis das du auf der Demo
anwesend warst. Eine weitere Methode ist die Funkzel-
lenabfrage, dabei sparen die Behorden sich die Arbeit
mit dem IMSI-Catcher und gehen direkt zu den Betrei-
bern der Funkzellen und lassen sich von denen eine Liste
aller eingebuchten Nummern geben. Auch hier sind Falle
bekannt geworden bei denen das Verfahren auf Demos
eingesetzt wurde. In Berlin gibt es mittlerweile ein “Funk-
zellenabfragen-Transparenz-System” mithilfe dessen du
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dich nach Abschluss der Ermittlungen benachrichtigen
lassen kannst falls deine Nummer bei einer Funkzellen-
abfrage aufgetaucht ist. [47] In anderen Bundeslandern
gibt es das bisher noch nicht. Das Gegenstick zum IM-
Sl-Catcher und der Funkzellenabfrage ist die sogenann-
te “Stille SMS” [48], diese wird benutzt wenn die Bullen
deine Nummer haben und wissen wollen wo du gerade
bist. Dazu senden sie eine spezielle SMS an dein Gerat
welche fur dich nicht angezeigt wird. Du merkst von
der ganzen Sache also gar nichts, dabei antwortet dein
Handy aber mit der Funkzelle in die du gerade einge-
bucht bist. Anhand davon lasst sich sehr einfach dein
Aufenthaltsort herausfinden. Das Bundesamt fur Verfas-
sungsschutz versendete im ersten Halbjahr 2018 ganze
103.224 stille SMS, das BKA 30.988 und die Bundespo-
lizei 50.654. Die Landesbehdrden fur Verfassungsschutz
und die Polizeien der Bundeslander nutzen das Verfah-
ren ebenfalls reichlich. Es ist von deutlich mehr als ei-
ner Millionen Ortungen pro Jahr auszugehen. [49] Stille
SMS kdénnen mit der bereits erwahnten App SnoopSnitch
sichtbar gemacht werden.

&

Ein IMSI-Catcher
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A\ Fallstrick beim Demo-Handy A

Wenn du dir ein sauberes Handy und eine anonyme
Nummer besorgt hast schalte das Gerat niemals bei
dir Zuhause oder an Orten an denen du dich oft auf-
haltst an. Damit ware die Nummer und das Handy
nicht mehr anonym. Schalte es erst an wenn du am
Ort der Aktion bist. Lege die SIM-Karte nie in dein
normales Handy (und andersrum). Schalte Aktions-
handy und normales Handy nie am gleichen Ort ein.
Uberlege dir auch immer mal wieder die Nummer zu
wechseln.

Opsec

Das Wort “Opsec” steht fur “Operations security” und
bezeichnet eine Reihe von Vorgehensweisen um den
Gegnern kritische Informationen vorzuenthalten. Ein
Teil davon sind technische MalBnahmen wie sie hier be-
schrieben wurden, ein zweiter sehr wichtiger Teil sind
Verhaltensregeln. Mache dir bewusst welche Informati-
onen du geheim halten mochtest und wer sich fir diese
interessieren konnte. Rede nicht mit der Polizei, auch
nicht wenn du glaubst clever zu sein und sie mit Lugen
taduschen zu kénnen. Auch Ligen konnen wichtige Infor-
mationen enthalten.

Vermeide es im Kontext von Aktionen Fotos zu machen.
Wenn es nicht anders geht denke daran das Foto akri-
bisch nach Details zu durchsuchen. Verpixele Gesichter,
Markenlogos auf Kleidung, Schuhe, Gebaude im Hinter-
grund, Stromleitungen, persoénliche Gegenstande und so
weiter. Prife auch ob dein Handy Standortdaten im Bild
speichert und bereinige diese gegebenenfalls. Bei vielen
Geraten ist das Speichern von Standortdaten die Stan-
dardeinstellung, vergiss diesen Schritt also auf keinen
Fall. Du kannst daflr zum Beispiel die App ,Scrambled
Exif“ benutzen. [57]
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Poste nicht in sozialen Netzwerken Uber deine Erleb-
nisse. Prahle niemals damit welchen Gruppen du an-
gehorst, wen du kennst oder bei welchen Aktionen du
dabei warst. [50]

Gehe nach einer Aktion nicht auf direktem Weg nach
Hause sondern mach ruhig mal einen Umweg. Verwen-
de wahrend Aktionen Decknamen und Codes. [51] Wenn
notig trage bei Aktionen Handschuhe. Bedenke auch das
menschliche Kérper echte Dreckschleudern sind und
bei jeder Gelegenheit DNA hinterlassen. Bedenke das in
der Offentlichkeit (iberall Kameras sind, zum Beispiel an
Bahnhofen, im Umfeld von Geschaften und Kiosks und
an Polizeiwachen. Software zur Gesichtserkennung ist
keine Zukunftsmusik mehr und wird bereits Uberall auf
der Welt eingesetzt, also bedecke wenn mdglich dein
Gesicht. Wenn du nicht alle Tipps zur Nutzung von De-
mohandys akribisch befolgt hast dann lasse dein Handy
am besten zuhause.

Wenn du im Internet Anonymisierungstechnologie nutzt
denke daran deine Identitaten voneinander zu trennen
und nicht im anonymen Kontext Dinge zu schreiben oder
Logins zu nutzen die dich deanonymisieren. Wenn du
diese nutzen willst dann wechsele den Kontext, zum Bei-
spiel indem du im Tor Browser auf ,New Identity” klickst
oder das VPN wechselst.

Vergiss nicht das heutzutage fast jedes Telefon ein klei-
ner Computer mit Mikrofon ist. Bei privaten Gesprachen
schalte das Gerat aus. Am besten nimmst du den Akku
raus oder lagerst es irgendwo aul3er Horweite.

Das sind alles keine komplizierten Tipps, aber sie alle zu
beachten ist nicht immer leicht, Reden macht nunmal
SpaR. Bitte denke daran das diese Verhaltensregeln dich
vor dem Knast bewahren kdnnen. Mehr dazu findest du
unter den Verweisen [52] und [58].
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Cellebrite UFED Cloud Analyzer zur Auswertung von
Informationen aus sozialen Netzwerken

Anbieter

Hier wurde nun ofters erwahnt wie viel Vertrauen du den
Menschen gegeniber bringen musst die zum Beispiel
deinen Mailserver oder dein VPN betreiben. Um die Aus-
wahl etwas leichter zu machen ist hier eine kleine Liste
mit Anbietern. Recherchiere aber auch nochmal selbst
wer am besten zu dir passt und triff dann deine eigene
Entscheidung.

€ = Kostenpflichtig

Inv = Nur auf persoénliche Anfrage oder Einladung

Mail:

- posteo.de (€)

- protonmail.com

- riseup.net (Inv)

- autistici.org (Inv)

- systemausfall.org (inv)
- systemli.org (Inv)

- s036.net (Inv)
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- anonymousspeech.com (€)
- immerda.ch (Inv)
- free.de (Inv)

VPN:

- riseup.net

- ipredator.se (€)
- nordvpn.com (€)
- mullvad.net (€)
- securevpn.to (€)

Suche:
- duckduckgo.com
- startpage.com

Jabber/XMPP

- riseup.net (Inv)

- systemli.org

- systemausfall.org (Inv)
- s036.net (Inv)

- jabber.ccc.de

Eine ausflhrliche Liste von Software und Anbietern fin-
dest du bei PrismBreak. [53]

Resiimee

Das wars. Hoffentlich konnte dir dieses Heft helfen. Be-
achte aber das hier bei weitem nicht alles abgedeckt
wurde, es handelt sich eher um einen Rundumschlag um
auf einen halbwegs ordentlichen Sicherheitsstandard zu
kommen.

Falls du noch irgendwelche Fragen, Kritik oder Erganzun-
gen hast schreibe am besten eine PGP verschlisselte
E-Mail. Den Public-Key gibt es auf Anfrage. Die Adresse
findest du auf der ersten Seite.
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Falls du noch mehr zum Thema lesen willst empfehlen
sich unter anderem die Kolumne ,Get Connected” der
Datenschutzgruppe der RH Heidelberg, zu finden unter
https://datenschmutz.de/gc/ und die Texte der Gruppe
Capulcu, zu finden unter https://capulcu.blackblogs.org/.
AuBerdem kannst du unter https://privacy-handbuch.de
noch eine Menge detaillierterer Informationen zu Ano-
nymisierung, Verschlisselung und Schutz vor Tracking
nachlesen.

Vielen Dank an alle die bei der Erstellung des Hefts mit-
geholfen haben und an alle die Erganzungen einsenden
und kommentieren. Solidarische Grif3e an alle emanzi-
patorischen Gruppen und Einzelpersonen im Netz und in
der analogen Welt.

Es folgen nun noch die Querverweise aus dem Text.
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Links zum Thema

[1] Udo Vetter - Sie haben das Recht zu schweigen
https://youtu.be/3T-n1KH2GXU

[2] Rote Hilfe - Hausdurchsuchung. Was tun?
https://tinyurl.com/y7ddhvmw

[3] Rote Hilfe - Was tun wenn'’s brennt?
https://tinyurl.com/y7b2hmijp

[4] Nachtmagazin - Uberwachung durch Staatstrojaner
https://youtu.be/8REBKUFGfk8

[5] Chaos Computer Club analysiert Staatstrojaner
https://www.ccc.de/de/updates/2011/staatstrojaner

[6] Berlin hat den Staatstrojaner gekauft
https://tinyurl.com/y4a3vfoh

[7] FinFisher Hack
https://tinyurl.com/gj9zbvo

[8] HackingTeam Hack
https://tinyurl.com/onbg4re

[9] Wikipedia - Vorratsdatenspeicherung
https://de.wikipedia.org/wiki/Vorratsdatenspeicherung

[10] Polizei Uberwacht vor allem wegen Drogen
https://tinyurl.com/y5txu4d8

[11] Polizei Uberwacht erstmals weniger
http://tinyurl.com/y2xulr54
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[12] Eraser
https://eraser.heidi.ie/

[13] wipe
http://lambda-diode.com/software/wipe/

[14] DBAN
https://dban.org

[15] VeraCrypt
https://www.veracrypt.fr/

[16] Anleitung VeraCrypt-Systemverschlisselung
https://tinyurl.com/y7484om2

[17] Windows Upgrade bei Systemverschlisselung
https://github.com/th-wilde/veracrypt-w1l0-patcher

[18] Anleitung VeraCrypt-Container
https://tinyurl.com/muvyjm?2

[19] Anleitung Linux Verschllisseln
https://tinyurl.com/h7emzgt

[20] Anleitung BIOS Passwort
https://www.wikihow.com/Set-a-BlIOS-Password

[21] How to Encrypt your Android Phone
https://tinyurl.com/yax7xbcv

[22] GPG4Win
https://www.gpg4win.org/

[23] Thunderbird
https://www.thunderbird.net/de/
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[24] Enigmail
https://enigmail.net/

[25] Why You Should Stop Using Telegram Right Now
https://tinyurl.com/jruf5mh

[26] Signal
https://www.signal.org/

[27] Jabber/XMPP
https://xmpp.org/software/clients.html

[28] Wikipedia - Gummischlauch-Kryptoanalyse
https://tinyurl.com/y8vohnez

[29] VeraCrypt - Plausible Deniability
https://tinyurl.com/y9xq76sr

[30] Keepass
https://keepass.info/

[31] KeepassRPC
https://keepass.info/plugins.html#keepassrpc

[32] Kee
https://www.kee.pm/

[33] Authy
https://www.authy.com/

[34] andOTP
https://github.com/andOTP/andOTP

[35] Decent Security
https://decentsecurity.com
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[36] Tor
https://de.wikipedia.org/wiki/Tor %28Netzwerk%?29

[37] Tor Browser
https://www.torproject.org/

[38] Tails
https://tails.boum.org/

[39] Whonix
https://www.whonix.org/

[40] VirtualBox
https://www.virtualbox.org/

[41] Whonix Images
https://www.whonix.org/wiki/VirtualBox/XFCE

[42] Qubes
https://www.qubes-0s.org/

[43] IMSI-Catcher
https://de.wikipedia.org/wiki/IMSI-Catcher

[44] SnoopSnitch
https://opensource.srlabs.de/projects/snoopsnitch

[45] Darshak
https://github.com/darshakframework/darshak

[46] AIMSICD
https://tinyurl.com/jzjsedk

[47] Berliner Transparenzsystem
https://fts.berlin.de/
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[48] Stille SMS
https://de.wikipedia.org/wiki/Stille_SMS

[49] Statistik Stille SMS
https://tinyurl.com/y9v5mfqv

[50] The Paddy Factor
https://tinyurl.com/y54jlgkq

[51] Codes, What Are They Good For?
https://tinyurl.com/y3y4dcwo

[52] 10 OPSEC Principles
https://operational-security.com/10-opsec-principles/

[53] Prism Break
https://prism-break.org/de/

[54] aTalk XMPP
https://atalk.sytes.net/

[55] uBlock
https://github.com/gorhill/uBlock/

[56] Capulcu Broschire Uber Tails
https://tinyurl.com/y4wpfxdx

[57] Scrambled Exif
https://gitlab.com/juanitobananas/scrambled-exif

[58] RHZ 2018/4 Schwerpunkt Tipps fur Aktivismus
https://tinyurl.com/y6k2sxzf

[59] SDelete
https://tinyurl.com/ydfg7314

51



[60] Conversations XMPP
https://f-droid.org/en/packages/eu.siacs.conversations/

[61] Gajim XMPP Desktop Client
https://gajim.org

[62] F-Droid
https://f-droid.org

[63] Tox
https://gtox.github.io/

[64] Wire
https://wire.com/de/

[65] Jitsi
https://jitsi.org/

[66] VeraCrypt Hidden Operating System
https://tinyurl.com/sfldele

[67] Plausible Deniability With LUKS
https://tinyurl.com/j65spck
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